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1. Wstep

Rozw¢j technologii cyfrowych istotnie zmienit sposdb konsumpcji oraz
organizowania treSci rozrywkowych. Rosngca liczba dostgpnych filmow, gier 1 ksigzek
sprawia, ze uzytkownicy coraz cze¢sciej poszukuja narzg¢dzi, ktdre pozwalajg nie tylko na ich
odkrywanie, ale rowniez na S$wiadome porzadkowanie 1 zarzadzanie zgromadzonymi

materiatami.
1.1 Motywacja

Wspotczesny rynek rozrywki cyfrowej charakteryzuje si¢ nadmiarem dostepnych
tresci, co prowadzi do zjawiska przecigzenia informacyjnego. Uzytkownicy maja dost¢p do
tysiecy filmow, gier wideo oraz ksigzek, a znaczna cze$¢ czasu spedzanego na platformach
rozrywkowych po§wigcana jest na samo wyszukiwanie, a nie konsumpcje tresci. Problem ten
poglebia fragmentacja rynku - poszczegodlne typy mediéw funkcjonujg w obrebie odrebnych,

niezintegrowanych ustug.

Istniejace rozwigzania, takie jak platformy streamingowe czy portale recenzenckie,
zazwyczaj koncentrujg si¢ na jednej kategorii multimediow. W efekcie uzytkownik traci
mozliwos¢ caloSciowego spojrzenia na swoje zainteresowania, mimo ze preferencje
gatunkowe 1 tematyczne czesto przenikajg rézne formy treSci. Brak jednego, spdjnego
systemu utrudnia efektywne zarzadzanie wlasnymi zbiorami oraz wykorzystanie tych

zalezno$ci w procesie odkrywania nowych materiatow.

Dodatkowym wyzwaniem pozostaje ograniczona mozliwo$¢ uporzadkowanego
dzielenia si¢ rekomendacjami. Cho¢ platformy spolecznosciowe umozliwiajg wymiane opinii,
nie oferuja narzedzi pozwalajacych na prezentowanie spojnych kolekcji obejmujacych rézne

typy mediow.
1.2 Cel Pracy

Celem pracy jest zaprojektowanie i implementacja aplikacji webowej do zarzadzania
osobistymi kolekcjami multimediéw, obejmujacymi filmy, gry wideo oraz ksiazki, w ramach
jednego, spojnego systemu. Aplikacja umozliwia katalogowanie, ocenianie i organizowanie

tresci z wykorzystaniem mechanizmow wyszukiwania, filtrowania i tagowania.



Projekt zaklada integracj¢ z zewngtrznymi interfejsami API w celu automatycznego
pozyskiwania aktualnych metadanych. System wspiera takze tworzenie i udostepnianie

publicznych kolekcji, utatwiajgc wymiane rekomendacji oraz odkrywanie nowych tresci.
1.3 Zakres Pracy

Zakres pracy stanowi analiza, projekt oraz realizacja aplikacji webowej do zarzadzania

osobistymi kolekcjami multimediow. Praca sktada si¢ z nastepujacych etapow:

e Analiza biznesowa - przeprowadzono analiz¢ problemu nadmiaru i fragmentacji
treSci multimedialnych oraz zidentyfikowano potrzeby uzytkownikow w zakresie
katalogowania, organizowania i udost¢pniania kolekcji filmow, gier wideo 1 ksigzek.
Na tej podstawie okreslono wymagania funkcjonalne i niefunkcjonalne systemu oraz
zdefiniowano gtéwne przypadki uzycia aplikacji.

e Dobor stosu technologicznego - dokonano analizy dostepnych technologii
frontendowych 1 backendowych, a nastgpnie uzasadniono wybor narzedzi i
frameworkéw wykorzystanych w projekcie, w tym technologii do budowy interfejsu
uzytkownika, warstwy serwerowej oraz bazy danych.

e Implementacja systemu - zrealizowano aplikacje webowa zgodnie z przyjetymi
zatlozeniami projektowymi, obejmujaca warstwe kliencka, serwerowa oraz baze
danych. System umozliwia zarzadzanie kolekcjami multimediow, integracje z
zewnetrznymi interfejsami APl oraz obstuge mechanizmow uwierzytelniania
uzytkownikow.

e Projekt i realizacja interfejsow uzytkownika - opracowano responsywne i
intuicyjne interfejsy uzytkownika umozliwiajace przegladanie, wyszukiwanie,
filtrowanie oraz organizowanie tresci multimedialnych, a takze tworzenie i
udostepnianie kolekcji.

e Testy systemu - przeprowadzono testy funkcjonalne kluczowych elementow aplikacji
w celu weryfikacji poprawnosci dziatania systemu oraz zgodnosci z okreslonymi

wymaganiami funkcjonalnymi i niefunkcjonalnymi.



2. Analiza biznesowa

W tym rozdziale zaprezentowane zostang podstawowe wymagania dotyczace aplikacji
do zarzadzania kolekcjami multimediow. Rozroznienie wymagan funkcjonalnych oraz
niefunkcjonalnych umozliwi precyzyjne okreslenie mozliwosci systemu, a takze czynnikow

majacych wpltyw na jego wydajno$¢ i zabezpieczenia.
2.1 Wymagania funkcjonalne

Aplikacja ma na celu umozliwienie uzytkownikom pelnego zarzadzania ich

kolekcjami multimedialnymi. W ramach tego uzytkownik bedzie mogt:

1. Zalozy¢ konto uzytkownika oraz uwierzytelni¢ si¢ w systemie z wykorzystaniem
danych w postaci adresu e-mail i1 hasla, co zapewnia bezpieczny dost¢p do
zgromadzonych materiatow.

2. Dodawac¢ spersonalizowane listy, za pomocg ktorych bedzie w stanie organizowaé
wybrane elementy zgodnie z wtasnymi upodobaniami.

3. Dodawa¢ elementy multimedialne do swojego zbioru poprzez funkcje wyszukiwania.
Aplikacja powinna w sposdb automatyczny pobiera¢ kluczowe dane o danym tytule,
wlaczajac w to nazwe, date premiery, grafike oraz opis.

4. Dodawa¢ materiaty recznie w przypadku, gdy nie znajdujg si¢ one w zewnetrznych
zrodtach.

5. Ocenia¢ poszczegdlne tytuly w oparciu o ustalong skalg warto$ci, z opcja dolaczenia
komentarzy.

6. Przeszukiwaé zbiory na podstawie zrdznicowanych parametrow, takich jak nazwa,
kategoria medium, ocena, tagi lub status pozycji.

7. Mie¢ dostep do rozszerzonych kart informacyjnych kazdego elementu, zawierajacych
zarbwno dane automatycznie zaimportowane, jak 1 rgcznie wprowadzone
uzupehnienia.

8. Usuwa¢ wybrane tytuly z kolekcji oraz kasowac cate zbiory, gdy przestaja byc

potrzebne.



2.2 Wymagania niefunkcjonalne

Wymagania niefunkcjonalne okreslaja normy jakosciowe platformy, ktore maja wptyw

na jej zabezpieczenia, sprawno$¢ dziatania oraz wygode uzytkowania.

2.2.1 Bezpieczenstwo

Zabezpieczenie informacji uzytkownikow stanowi kluczowy element w projektowaniu
systemu. Platforma powinna wykorzystywa¢ mechanizm autoryzacji bazujacy na tokenach
JWT (ang. JSON Web Token). Rozwigzanie to eliminuje potrzebe przechowywania sesji po
stronie serwera przy kolejnych operacjach, zachowujac jednocze$nie odpowiedni poziom

bezpieczenstwa sesji.

2.2.2 Wydajnos$¢

Aplikacja powinna zapewnia¢ plynne dziatanie niezaleznie od rozmiaru
gromadzonych zbiorow. Zapytania skierowane do zewnetrznych zrodet oraz procesy
realizowane w lokalnej bazie danych powinny by¢ zoptymalizowane w taki sposob, aby czas
odpowiedzi systemu pozostawal na minimalnym poziomie. Efektywne zarzadzanie zasobami
oraz zoptymalizowana komunikacja z serwerem pozytywnie wplyna na komfort uzytkowania,

zapewniajac szybki dostep do zadanych informacji.
2.2.3 Czytelny interfejs uzytkownika

Interfejs systemu powinien by¢ skonstruowany w taki sposob, aby umozliwiat szybka
1 bezproblemowa nawigacje, takze osobom korzystajacym z aplikacji po raz pierwszy.
Formularze musza charakteryzowaé si¢ czytelnoScia 1 prostota obstugi, a kazdy etap
wprowadzania informacji powinien by¢ zrozumialy dla uzytkownika. Intuicyjne
rozmieszczenie elementéw nawigacyjnych, precyzyjne etykiety oraz jasne podpowiedzi

zagwarantujg przyjazne doswiadczenie podczas korzystania z platformy.



2.3 Analiza rynku

Rosngca liczba serwiséw oferujacych dostep do tresci cyfrowych powoduje, ze
uzytkownicy coraz czeSciej korzystaja z wielu niezaleznych platform jednocze$nie. W
praktyce prowadzi to do rozproszenia informacji o konsumowanych mediach oraz braku
jednego narzedzia umozliwiajacego spojne zarzadzanie osobistymi zbiorami. Obserwowany
trend wskazuje na rosngce zapotrzebowanie na aplikacje, ktore nie ograniczajg si¢ do jedne;j

kategorii medidw, ale umozliwiajg tworzenie zintegrowanych bibliotek osobistych.

Na rynku istnieje kilka popularnych rozwigzan o podobnej funkcjonalnosci. Wsréd
nich mozna wymieni¢ serwisy takie jak IMDb w zakresie filméw i Goodreads w kategorii
ksigzek. Kazda z tych platform skupia si¢ jednak gtownie na jednym typie tresci, co ogranicza
uzytkownika do tworzenia odrgbnych profili 1 list. Brakuje uniwersalnych rozwiazan, ktore

pozwalalyby zarzadza¢ wszystkimi rodzajami mediow w spojny sposob.

Analiza dostepnych narzedzi wskazuje réwniez na istotne réznice w zakresie
funkcjonalnosci 1 otwartosci ekosystemu. Powstajaca aplikacja wypehia identyfikowang luke
rynkowg poprzez scalanie funkcjonalno$ci dostgpnych dotychczas wylacznie w
rozproszonych serwisach. Wykorzystanie integracji z uznanymi API zapewnia automatyzacje
procesu gromadzenia metadanych, jednocze$nie umozliwiajac uzytkownikom elastyczne

zarzadzanie wlasnymi kolekcjami.
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3. Stos technologiczny

3.1 JavaScript

JavaScript to wysokopoziomowy j¢zyk programowania opracowany w 1995 roku,
ktoéry stal si¢ fundamentalnym narzedziem rozwoju aplikacji webowych. Jezyk charakteryzuje
si¢ dynamicznym typowaniem, gdzie typ zmiennej okreslany jest w czasie dzialania programu
na podstawie przypisanej warto$ci, co upraszcza proces implementacji, cho¢ wymaga

wigkszej uwagi przy kontroli typow [8].

JavaScript obstuguje asynchroniczno$¢ poprzez callbacks, promises oraz async/await,
co jest kluczowe dla operacji nieblokujacych takich jak komunikacja z API. Mechanizm
garbage collection automatycznie zarzadza pamigcig, eliminujac konieczno$¢ manualnej
alokacji zasobdw. Jego uniwersalno$§¢ oraz bogaty ekosystem bibliotek sprawiaja, ze jest

preferowanym wyborem przy tworzeniu aplikacji webowych.
3.2 Node.js

Node.js stanowi S$rodowisko uruchomieniowe JavaScript, zaprojektowane do
skalowalnych aplikacji webowych. Kluczowa cechg Node.js jest architektura asynchroniczna
oparta na zdarzeniach, pozwalajagca na efektywna obstuge wielu réwnoczesnych polaczen
[12]. Platforma umozliwia uruchamianie aplikacji na réznych systemach operacyjnych bez
konieczno$ci modyfikacji kodu. Integracja z menedzerem pakietow npm (ang. Node Package
Manager) dostarcza rozlegta bibliotek¢ modutdéw usprawniajacych implementacj¢ typowych

funkcjonalnosci takich jak autoryzacja, walidacja danych czy obstuga baz danych.

Istotng zaletg Node.js jest mozliwos¢ wykorzystania JavaScript zaréwno na
backendzie, jak i frontendzie, co upraszcza proces deweloperski i1 przyspiesza tworzenie
oprogramowania. Node.js znajduje zastosowanie w obstudze zadan HTTP (ang. Hypertext
Transfer Protocol), zarzadzaniu bazami danych, przetwarzaniu plikow oraz aplikacjach czasu

rzeczywistego.

11



3.3 Express

Express to minimalistyczny framework webowy dla Node.js, dostarczajacy zestaw
funkcjonalnos$ci do budowy aplikacji serwerowych i interfejsow APIL. Oferuje elastyczny
system routingu, middleware oraz mechanizmy obstugi zadanh HTTP 1 odpowiedzi.
Framework nie narzuca sztywnej struktury projektowej, pozwalajac programistom na

swobodne ksztattowanie architektury aplikacji.

Middleware w Express petni kluczowa role w przetwarzaniu zadan i odpowiedzi. Sg
to funkcje posredniczace, ktére moga modyfikowaé obiekt zadania (req), odpowiedzi (res) lub
zakonczy¢ cykl obstugi zadania [9]. Dzigki modutowej budowie middleware umozliwia tatwe
dodawanie funkcji takich jak logowanie, autoryzacja, obstuga btedow czy parsowanie danych,

co znaczaco zwigksza elastycznos$¢ 1 czytelnos¢ kodu aplikacji.
34 JWT

JSON Web Token (JWT) jest otwartym standardem stuzacym do bezpiecznego
przekazywania informacji migdzy stronami w formacie JSON. Technologia ta znajduje
zastosowanie glownie w systemach uwierzytelniania i autoryzacji uzytkownikow. W
przeciwienstwie do tradycyjnych metod sesyjnych, JWT nie wymaga przechowywania
danych o zalogowanych uzytkownikach po stronie serwera - wszystkie niezbedne informacje

zapisane sg bezposrednio w tokenie.

Kazdy token sktada si¢ z trzech czg$ci: nagléwka (ang. Header), tadunku (ang.
Payload) oraz podpisu (ang. Signature) [11]. Nagtowek definiuje algorytm szyfrowania i typ
tokenu, tadunek zawiera dane takie jak identyfikator uzytkownika czy czas wygasniecia, a
podpis stuzy do weryfikacji integralno$ci 1 autentyczno$ci tokenu. Dzigki temu serwer moze
potwierdzi¢ tozsamos$¢ uzytkownika wylacznie na podstawie przestanego tokenu, bez

potrzeby dodatkowych zapytan do bazy danych.

Token moze by¢ przechowywany po stronie klienta, np. w pamigci przegladarki lub w
ciasteczkach, a nastepnie przesytany wraz z kolejnymi zagdaniami HTTP w nagtéwku. Dzieki

temu uzytkownik pozostaje zalogowany, dopdki token jest wazny.
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3.5 berypt

Biblioteka berypt implementuje funkcje haszujaca zaprojektowang specjalnie do
bezpiecznego przechowywania haset. Jej dziatanie opiera si¢ na koncepcji adaptacyjnego
haszowania, w ktérej poziom ztozono$ci obliczeniowej moze by¢ regulowany za pomoca
parametru kosztu. Parametr ten okresla liczb¢ powtorzen operacji haszowania, co pozwala
dostosowa¢ odporno$¢ algorytmu na ataki brute-force do aktualnych mozliwosci

sprzetowych.

Bezpieczenstwo haset opiera si¢ na dwoch technikach: "soleniu" (ang. salt) czyli
dodaniu losowych danych uniemozliwiajacych uzycie gotowych tabel haszow oraz
"rozcigganiu klucza" (ang. key stretching) - wielokrotnym haszowaniu spowalniajagcym ataki
metoda pelnego przegladu [3]. Biblioteka berypt implementuje oba mechanizmy,
automatycznie generujac unikalng sol dla kazdego hasta i zapewniajac jednokierunkowe

przeksztalcenie uniemozliwiajace odzyskanie oryginatu.
3.6 React

React to biblioteka JavaScript do budowy interfejsow uzytkownika, opracowana i
utrzymywana przez Meta. Implementuje komponentowa architekture, gdzie kazdy element
Ul stanowi niezalezng, reuzywalng jednostke z wlasnym stanem 1 logikg. Kluczowym
mechanizmem React jest wirtualny DOM, ktéry minimalizuje liczb¢ operacji na
rzeczywistym drzewie DOM poprzez obliczanie i aplikowanie tylko niezbednych zmian, co

znaczaco poprawia wydajnos¢ aplikacji.

React cechuje jednokierunkowy przeptyw danych, gdzie stan aplikacji przekazywany
jest z komponentéw nadrzednych do podrz¢dnych poprzez props. Do zarzadzania stanem
komponentow stuza hooki, takie jak useState czy useEffect, umozliwiajace obshuge

dynamicznych danych i efektow ubocznych w komponentach funkcyjnych [1].
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3.7 Tailwind CSS

Tailwind CSS to framework CSS, gdzie style tworzone sg poprzez komponowanie
malych, jednofunkcyjnych klas bezposrednio w znacznikach HTML. Zamiast pisaé

niestandardowe style CSS, programista taczy gotowe klasy co przyspiesza proces stylowania.

Framework dostarcza system projektowy obejmujacy spdjna palete kolorow,
typografie, odstepy oraz responsywnos¢. Narzedzie wspiera petng personalizacje poprzez plik
konfiguracyjny, pozwalajac dostosowaé kazdy aspekt systemu projektowego do potrzeb

aplikacji [14].
3.8 REST API

REST (ang. Representational State Transfer) API to styl architektoniczny definiujacy
zasady projektowania API w systemach rozproszonych. Interfejsy REST opieraja si¢ na
bezstanowe] komunikacji, gdzie kazde zadanie zawiera wszystkie informacje niezbedne do

jego obstugi, bez polegania na kontekscie przechowywanym na serwerze [6].

REST wykorzystuje standardowe metody HTTP (GET, POST, PUT, DELETE) do
wykonywania operacji na zasobach reprezentowanych przez unikalne adresy URL.
Architektura promuje jednolitos¢ interfejsu, oddzielenie klienta od serwera oraz mozliwos¢

cache'owania odpowiedzi, co wptywa na skalowalno$¢ 1 wydajnos¢ systemu.
3.9 JSON

JSON (JavaScript Object Notation) to lekki format wymiany danych oparty na
podzbiorze sktadni JavaScript. Charakteryzuje si¢ czytelnoscig dla cztowieka oraz prostota
parsowania przez maszyny. Struktura JSON opiera si¢ na dwdch typach danych: obiektach

(kolekcjach par klucz-wartos$¢) oraz tablicach (uporzadkowanych listach wartos$ci).

Format wspiera podstawowe typy danych takie jak stringi, liczby, warto$ci logiczne,
null oraz zagniezdzone struktury obiektow i tablic. JSON stat si¢ standardem w komunikacji
API ze wzgledu na niezaleznos$¢ od jezyka programowania, mniejszy rozmiar w poroéwnaniu

do XML oraz natywne wsparcie w JavaScript [10].
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3.10 PostgreSQL

PostgreSQL to obicktowo-relacyjny system zarzadzania baza danych o otwartym
kodzie zrodlowym, charakteryzujacy si¢ wysoka zgodnoscig ze standardem SQL oraz
rozbudowanymi mechanizmami zapewniajacymi integralno$¢ danych [7]. System wspiera
zaawansowane typy danych, w tym JSON, umozliwiajagc elastyczne przechowywanie
zardbwno strukturyzowanych, jak i1 cze¢sciowo ustrukturyzowanych danych. PostgreSQL
znajduje zastosowanie w aplikacjach wymagajacych niezawodnosci, skalowalno$ci oraz

zaawansowanych mozliwosci zapytan relacyjnych.
3.11 Prisma

Prisma jest narzedziem typu ORM (ang. Object-Relational Mapping),
wykorzystywanym do komunikacji aplikacji z relacyjna baza danych PostgreSQL.
Umozliwia definiowanie struktury bazy danych w postaci schematu oraz generowanie silnie
typowanego klienta, ktéry upraszcza wykonywanie operacji CRUD (ang. Create, Read,
Update, Delete) z poziomu kodu aplikacji.

Zastosowanie narz¢dzia Prisma pozwala na ograniczenie liczby zapytan SQL
tworzonych r¢cznie, co zmniejsza ryzyko btedow oraz poprawia czytelno$¢ i utrzymywalno$¢
kodu backendu. Dodatkowa zaletg jest automatyczna walidacja typow danych oraz wsparcie
dla migracji schematu bazy danych, co utatwia rozwdj i ewolucje struktury danych w trakcie

trwania projektu.
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4. Implementacja systemu

Niniejszy rozdziat opisuje proces realizacji aplikacji webowej stuzacej do zarzadzania
osobistymi kolekcjami multimediow. Przedstawiono w nim szczegdty techniczne wybranego
srodowiska programistycznego, strukturg architektury systemu oraz podziat na poszczegélne
warstwy logiczne. Gléwnym celem prac implementacyjnych byto zaprojektowanie wydajnego
rozwigzania, ktore integruje dane z wielu zrodet zewnetrznych, zapewniajac jednoczes$nie

spojnos¢ 1 responsywnos¢ interfejsu uzytkownika.
4.1 Zakres funkcji

W ramach projektu wyodrebniono dwa poziomy dostgpu do systemu zalezne od statusu
uwierzytelnienia. Podziat ten determinuje zakres dostgpnych funkcjonalnoséci oraz mozliwe

interakcje z danymi.

4.1.1 Gos¢ (uzytkownik niezalogowany)

Jest to domyslny poziom dostepu dla kazdej osoby odwiedzajacej witryng, ktora nie przeszta

procesu autoryzacji.

e Dostepne funkcje:
o  Wyswietlanie strony powitalnej z ogdlnymi informacjami o systemie.
o Rejestracja nowego konta w celu uzyskania pelnego dostepu.
o Logowanie do istniejgcego profilu.

o Przegladanie publicznych kolekcji

4.1.2 Uzytkownik zalogowany

Rola ta jest przypisywana osobom, ktére poprawnie przeszly proces uwierzytelniania.
Uzytkownik ten jest glownym aktorem w systemie i posiada peing kontrole nad wlasnymi

zbiorami danych.

e Dostepne funkcje:
o Agregacja danych: Wyszukiwanie filméw, gier i ksigzek przy uzyciu
zintegrowanych zewnetrznych zrodet.
o Zarzadzanie Kkolekcjami: Tworzenie nowych list, upublicznianie ich,
dodawanie wyszukanych pozycji do katalogu i ich usuwanie.

o Organizacja: Przypisywanie wlasnych tagow, przeszukiwanie zasobow.
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o Ocena mediow: Wystawianie ocen i recenzji pozycjom znajdujacym si¢ w
bibliotece.

o Personalizacja: Edycja ustawien konta.

4.2 Diagram przypadkow uzycia

Prezentowany diagram przypadkow uzycia, wykonany w standardzie UML, obrazuje
zakres funkcjonalny aplikacji oraz interakcje zachodzace pomig¢dzy zdefiniowanymi aktorami
a systemem. W projekcie wyodrgbniono dwie kluczowe role: Goscia oraz Uzytkownika
zalogowanego. Podstawowy poziom dostgpu pozwala Gosciowi na realizacj¢ procesow
zwigzanych z uwierzytelnianiem, takich jak rejestracja nowego konta czy logowanie. Glowny
aktor, Uzytkownik zalogowany, inicjuje kluczowe procesy, w tym tworzenie kolekcji,

przeszukiwanie multimediow oraz kategoryzacj¢ zasobéw poprzez tagowanie i ocenianie.
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Zarejestruj sie

Zaloguj sie

Uzytkownik

- = =
niezalogowany extend

Przegladaj kolekcje |€----------- Polub kolekcie

Dodaj komentarz

Usuwaj komentarze

zalogowany )
Stwérz kolekcje

Wyszukuj multimedia

Ocen multimedia

Dodawaj multimedia

________ Dodaj tag

Rys. 4.1. Diagram przypadkow uzycia [opracowanie wlasne]
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4.3 Diagram ERD

W  celu wizualizacji struktury danych zaprojektowano diagram ERD (ang.
Entity-Relationship Diagram), ktory ilustruje powiazania mi¢dzy poszczegdlnymi tabelami w
bazie PostgreSQL (rysunek 4.2). W projektowanej aplikacji do zarzadzania kolekcjami
multimediéw zaprojektowano model relacyjny w PostgreSQL, ktéry obejmuje tabele
uzytkownikoéw, kolekcji oraz pozycji multimedialnych. Kazda tabela zawiera atrybuty

niezbedne do katalogowania multimediow, a takze mechanizmy z nimi zwigzane.

MediaTagVote
id

rmediaTagld

madiald string

Rating
id
value

userld
User
mediald

id
name
email
MediaTag
id numbar

Tag mediald string

id tagld numbar-

name addedBy number

N woteCaunt number:
type

createdBy

Rys. 4.2. Diagram ERD gltownych encji systemu [opracowanie wlasne]
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4.4 Rejestracja uzytkownikow

Modut rejestracji odpowiada za tworzenie nowych kont uzytkownikow oraz
inicjalizacj¢ podstawowych zasobow wymaganych do korzystania z systemu. Implementacja
obejmuje walidacje danych wejsciowych, weryfikacje unikalnosci adresu e-mail, bezpieczne

przechowywanie haset oraz automatyczne dodanie gtdéwnej kolekcji uzytkownika.

Proces rozpoczyna si¢ od obstugi zadania HTTP POST skierowanego na endpoint
/api/auth/register. Funkcja signup() pobiera z ciata zadania nazw¢ uzytkownika, adres e-mail,
hasto oraz nazwe wyswietlang. Nastgpnie wykonywana jest walidacja wstepna z
wykorzystaniem funkcji validateSignupData(), ktéora sprawdza kompletnos¢ danych,
poprawno$¢ formatu adresu e-mail oraz spelnienie wymagan dotyczacych minimalnej

dhugosci hasta.

Po pomyslnej walidacji system wykonuje zapytanie do bazy danych za pomocg ORM
Prisma w celu sprawdzenia, czy konto z podanym adresem e-mail juz istnieje. W przypadku
wykrycia konfliktu zwracana jest odpowiedz HTTP 409, co zapobiega tworzeniu

zduplikowanych kont uzytkownikow.

Hasto uzytkownika jest zabezpieczane przy uzyciu biblioteki berypt z parametrem
kosztu ustawionym na warto$§¢ 10. Algorytm generuje unikalng sol dla kazdego hasta i
zapisuje w bazie danych wylgcznie jego skrét, co skutecznie chroni dane przed atakami typu

brute-force oraz wykorzystaniem tablic teczowych [13].

Po zatozeniu konta system automatycznie dodaje glowna kolekcje multimediow,
petiaca role centralnego zbioru uzytkownika. Rozwigzanie to upraszcza pierwsze uzycie

aplikacji 1 zapewnia spdjna struktur¢ danych od momentu rejestracji.

Koncowym etapem procesu jest wygenerowanie tokenow JWT, ktore umozliwiajg
natychmiastowe uwierzytelnienie uzytkownika po zakonczeniu rejestracji. Serwer zwraca
odpowiedZ HTTP 201 zawierajaca podstawowe informacje o nowo zalozonym koncie, z

pominigciem danych wrazliwych.
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Listing 4.1. Fragment funkcji rejestracji uzytkownika [opracowanie wlasne]

export const signup = async (req, res) => {
const { name, email, username, password } = req.body;

const validation = validateSignupData({ name, email, username,
password });
if (!validation.valid) {
return res.status(validation.status).json({ message:
validation.message });

}

const existingUser = await prisma.user.findUnique({
where: { email }
1)
if (existingUser) {
return res.status(409).json({
message: 'User with this email already exists'

});

const hashedPassword = await bcrypt.hash(password, 10);
const newUser = await prisma.user.create({
data: {
name,
email,
username,
password: hashedPassword

});

await prisma.collection.create({
data: {
name: "Moje media",
isMainCollection: true,
isPublic: true,
userId: newUser.id

});

setTokens(newUser.id, res);
const { password: _, ...userWithoutPassword } = newUser;
res.status(201).json({ user: userWithoutPassword });

};
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4.5 Mechanizm weryfikacji tokenow JWT

Autoryzacja dostegpu do chronionych zasobow systemu realizowana jest z
wykorzystaniem middleware authenticate, odpowiedzialnego za weryfikacje tokenu
dostepowego JWT oraz identyfikacj¢ uzytkownika wykonujacego zZadanie. W
prezentowanym rozwigzaniu token przechowywany jest w plikach cookie po stronie klienta i

przesytany automatycznie wraz z kazdym zadaniem HTTP.

Proces uwierzytelniania rozpoczyna si¢ od odczytu tokenu accessToken z obiektu
req.cookies. Jego brak skutkuje przerwaniem dalszego przetwarzania zadania 1 zwroceniem
odpowiedzi HTTP 401. Nastepnie wykonywana jest kryptograficzna weryfikacja tokenu z
uzyciem funkcji verifyAccessToken(), ktora sprawdza poprawno$¢ podpisu oraz termin
wazno$ci. Po pomyslnej weryfikacji uzyskiwany jest zdekodowany tadunek zawierajacy

identyfikator uzytkownika zapisany w deklaracjach (ang. claims).

Na podstawie tych danych system pobiera aktualny rekord uzytkownika z bazy
danych. Dodatkowa weryfikacja istnienia konta zabezpiecza aplikacje przed uzyciem
tokenéw powigzanych z usunigtymi lub nieaktywnymi uzytkownikami. Po poprawnym
odnalezieniu rekordu dane uzytkownika, z pomini¢ciem hasta, dotgczane sg do obiektu

req.user, co umozliwia ich dalsze wykorzystanie w warstwie kontrolerow.

Obstuga btedow obejmuje przypadki tokenow wygastych, nieprawidiowych lub
zmodyfikowanych 1 skutkuje zwroceniem odpowiedzi HTTP 401. Zastosowanie tokenow
JWT w polaczeniu z mechanizmem cookie umozliwia bezstanowe przetwarzanie zadan,

zwigksza bezpieczenstwo sesji oraz utatwia skalowanie aplikacji [4].
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Listing 4.2. Fragment funkcji weryfikacji tokenu [opracowanie wlasne]

export const authenticate = async (req, res, next) => {

try {
const accessToken = req.cookies.accessToken;

if (!accessToken) {
return res.status(401).json({
message: 'Access token required’

});
}

const decoded = verifyAccessToken(accessToken);

const user = await prisma.user.findUnique({
where: { id: decoded.userId }

1)

if (luser) {
return res.status(401).json({
message: 'User not found'

});
}

const { password: _, ...userWithoutPassword } = user;
req.user = userWithoutPassword;

next();
} catch (err) {
console.error('Authentication error:', err);
return res.status(401).json({
message: 'Invalid or expired access token'

});
};

4.6 Wyszukiwanie multimediow z API

System wyszukiwania multimedidow umozliwia przeszukiwanie trzech typow
zasobow: filmow, ksiazek oraz gier wideo. Na podstawie wybranego rodzaju medium
zapytanie kierowane jest do odpowiedniego zewngtrznego zrodla danych zintegrowanego z

aplikacja.
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Proces rozpoczyna si¢ od wprowadzenia przez uzytkownika frazy tekstowej, po czym
system, w zaleznosci od typu wyszukiwanego medium, kieruje zapytanie do odpowiedniego
zewnetrznego interfejsu API: TMDB (ang. The Movie Database), bedacego baza danych
filmoéw 1 seriali, Open Library, petlnigcego role otwartego katalogu ksigzek, lub RAWG,
dostarczajagcego informacje o grach wideo. Otrzymane dane sa nastepnie przetwarzane i

ujednolicone w celu ich prezentacji w spojnej formie, niezaleznie od zrédta pochodzenia.

Liczba wynikdéw jest ograniczana w celu zachowania czytelno$ci interfejsu oraz
zapewnienia ptynnosci dziatania aplikacji. Kazdy wynik wyszukiwania zawiera podstawowe
informacje obejmujace tytul, rok wydania, obraz okladki oraz dane tworcy medium,

rozumiane jako autor, rezyser lub deweloper, w zaleznosci od jego typu.

Szczegotowe informacje pobierane sg dopiero w momencie dodania wybranej pozycji
do kolekcji uzytkownika. Takie rozwigzanie pozwala skréci¢ czas odpowiedzi podczas

wyszukiwania oraz ograniczy¢ liczb¢ zapytan kierowanych do zewnetrznych serwisow.

4.7 Mechanizm glosowania na tagi

System tagowania zostal rozszerzony o mechanizm glosowania, ktérego celem jest
poprawa jakosci opisu multimediéw. Uzytkownicy moga oddawac glosy na istniejace tagi, a

ich znaczenie jest okreslane na podstawie aktywnosci spotecznosci.

Kazdy tag przypisany do medium posiada licznik glosow, ktory wplywa na jego
widoczno$¢ oraz kolejno$¢ prezentacji. System zapewnia, ze jeden uzytkownik moze oddac
tylko jeden glos na dany tag w obrebie konkretnego medium, co zapobiega wielokrotnemu

naliczaniu glosow.

Operacje zwigzane z dodawaniem i usuwaniem gloséw sa realizowane w sposob
zapewniajacy spojnos¢ danych. Dodanie glosu oraz aktualizacja licznika wykonywane sg w
ramach jednej operacji zapisu do bazy danych, co ogranicza ryzyko niespojnosci danych przy

roOwnoczesnych zadaniach.

W sytuacji cofnigcia ostatniego glosu dany tag zostaje automatycznie usuniety z
medium. Rozwigzanie to upraszcza zarzadzanie danymi oraz zapobiega przechowywaniu

nieaktualnych oznaczen.
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4.8 System oceniania multimediow

System oceniania zostat zaimplementowany jako pojedynczy punkt koncowy API
obstugujacy zaréwno dodawanie nowej oceny, jak i jej modyfikacje. Rozwigzanie to

upraszcza komunikacje z serwerem po stronie klienta.

Przed zapisaniem danych wykonywana jest walidacja warto$ci oceny, ktéra musi
miesci¢ si¢ w zakresie od 1 do 5 oraz by¢ liczbg calkowitg. System weryfikuje rowniez
istnienie ocenianego medium, co zapobiega tworzeniu nieprawidlowych powiazan w bazie
danych. Kazda ocena jest jednoznacznie identyfikowana przez par¢ uzytkownik-medium, co
gwarantuje mozliwo$¢ posiadania maksymalnie jednej oceny danego medium przez

uzytkownika.

Po zapisaniu lub aktualizacji oceny system oblicza $rednig oraz liczbe ocen, ktore sg
zwracane w odpowiedzi API i wykorzystywane w interfejsie uzytkownika. Takie podejscie

zapewnia spdjnos$¢ danych oraz prosta obstuge mechanizmu oceniania.

4.9 Organizacja kolekcji uzytkownika

System kolekcji zaklada istnienie jednej gtownej kolekceji uzytkownika, petnigcej role
centralnego zbioru wszystkich multimediow. Pozostate kolekcje maja charakter podkolekcji 1

shuza do tematycznego grupowania zasobow.

Dodanie medium do podkolekcji nie powoduje jego usuniecia z kolekcji glowne;.
Natomiast usuni¢cie zasobu z kolekcji gldwnej skutkuje automatycznym usunigciem go ze
wszystkich powigzanych podkolekcji. Przyjete rozwigzanie eliminuje konieczno$¢

duplikowania danych oraz upraszcza zarzadzanie relacjami pomiedzy kolekcjami.
4.10 Integracja z usluga thumaczeniowa DeepLL

Do tlumaczenia opiséw multimediéw pobieranych z zewnetrznych interfejsow API
wykorzystano usluge DeepL. Mechanizm tlumaczenia jest uruchamiany na zadanie

uzytkownika za pomoca dedykowanego przycisku dostepnego w interfejsie aplikacji.

Po stronie klienta inicjowane jest zadanie do warstwy serwerowej, ktora nastepnie
komunikuje si¢ z interfejsem API ustugi DeepL. Takie rozwigzanie pozwala na wykonywanie
tlumaczen wytacznie w momencie faktycznej potrzeby, ograniczajac liczbe zapytan do ustugi

zewnetrznej oraz koszty jej wykorzystania.
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5. Interfejsy uzytkownika

Interfejs uzytkownika aplikacji zostat zaprojektowany w sposob zapewniajacy
intuicyjng obsluge oraz przejrzysty dostgp do wszystkich funkcjonalnosci systemu. Projekt
graficzny realizuje zasady responsywnosci 1 dostepnosci, uwzgledniajac roéznorodne

urzadzenia koncowe oraz wymagania uzytkownikdw o ré6znym poziomie do§wiadczenia.
5.1 Strona domowa

Strona domowa stanowi pierwszy punkt kontaktu uzytkownika z aplikacja. Na srodku
interfejsu  znajduje si¢ pole wyszukiwania umozliwiajagce natychmiastowe rozpoczecie
eksploracji dostepnych multimediéw. Ponizej umieszczono dwa przyciski: “Zaloguj si¢” oraz
“Rejestracja”, ktore kieruja do odpowiednich formularzy uwierzytelniania. Dodatkowo, w

dolnej czesci strony wyswietlany jest krotki opis funkcjonalno$ci platformy.

Uzytkownik niezalogowany otrzymuje dostep wytacznie do podstawowego
wyszukiwania, podczas gdy pelny zakres mozliwosci aplikacji jak zaktadanie kolekcji,

dodawanie ocen i zarzadzanie listami staje si¢ dostepny po zarejestrowaniu konta.

W gornej czgsci interfejsu umieszczono pasek nawigacyjny zawierajacy logo aplikacji
oraz cztery gtowne sekcje: Home, Szukaj, Kolekcje 1 Profil. Po prawej stronie paska znajduja
si¢ przyciski “Zaloguj si¢” 1 “Rejestracja”, umozliwiajace szybki dostep do funkcji
uwierzytelniania z dowolnej podstrony. Nawigacja pozostaje widoczna na wszystkich
stronach aplikacji, zachowujac spojnos$¢ interfejsu uzytkownika i umozliwiajac ptynne

przemieszczanie si¢ pomiedzy poszczegdlnymi modutami systemu.
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MediaVault (@ Home Q szukaj [® kolekge 2 Profil

Wyszukaj swoje ulubione multimedia

Q

MediaVault pozwala Ci fatwo wyszukiwac i organizowac filmy, ksigzki, gry i wiecej w
jednym miejscu.

Rys. 5.1. Interfejs strony gléwnej [opracowanie wlasne]
5.2 Rejestracja i logowanie

Proces uwierzytelniania realizowany jest poprzez dwa dedykowane formularze:
logowania (rysunek 5.1) oraz rejestracji (rysunek 5.2). Formularz logowania wymaga podania
loginu oraz hasta, oferujgc dodatkowo mozliwos¢ przejscia do strony rejestracji za pomocg
wyraznie oznaczonego odnos$nika. Interfejs modulu uwierzytelniania charakteryzuje sie¢
minimalistycznym uktadem, koncentrujacym uwage uzytkownika na kluczowych polach

formularza.
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Rejestracja —»

Logowanie

Nazwa uzytkownika

=] Zaloguj sie

Rys. 5.2. Interfejs logowania [opracowanie wiasne]

Formularz rejestracji (rysunek 5.2) obejmuje rozszerzony zestaw danych wymaganych
do zalozenia konta: nazwe uzytkownika, imi¢, nazwisko adres e-mail oraz hasto z polem
potwierdzenia. Walidacja danych odbywa si¢ zar6wno po stronie klienta poprzez mechanizmy
wbudowane w przegladarke, jak 1 po stronie serwera, co zapewnia integralno$¢
wprowadzanych informacji. Struktura formularza zapewnia logiczny przeptyw wprowadzania
danych, kierujac uwage uzytkownika od danych identyfikacyjnych do danych

uwierzytelniajacych.
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Logowanie —»

Rejestracja

Nazwa uzytkownika

Hasto musi zawiera¢ co najmniej 6 znakéw oraz
wielka litere

Powtorz hasto

2+ Zarejestruj sie

Rys. 5.3. Interfejs rejestracji [opracowanie wiasne]

5.3 Wyszukiwanie

Modut wyszukiwania stanowi centralny punkt dost¢pu do zewngtrznych baz danych
multimediéw. Interfejs umozliwia wybor zrédta danych poprzez menu rozwijane majace
opcje: ksigzki, filmy oraz gry. Wybor zrodta aktywuje odpowiednie API i dostosowuje

wyswietlane rezultaty do specyfiki danego medium.
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Wyniki wyszukiwania prezentowane sa w uktadzie kafelkowym, zawierajacym
oktadke medium, tytut, autora, rok wydania oraz przycisk dodania do kolekcji . Format ten
umozliwia szybkie poréwnanie wynikow 1 podejmowanie decyzji o dodaniu pozycji do
kolekcji uzytkownika. System dynamicznie pobiera dane z wybranego API, prezentujac

rezultaty w czasie rzeczywistym bez konieczno$ci przetadowania strony.

Q. Dune

DIONID

ME
g

ES
.\
T Bk vt lalet
e i o [0

oo
of Ul Time @

F‘]I_\"KQTﬁ g | at End House
HERBERT g

Dune Dune Messiah Peril at End House

Autor: Frank Autor: Frank Autor: Agatha

Herbert Herbert Christie

Rok: 1965 Rok: 1969 Rok: 1932

[0 Dodaj do kolekdji 0 Dodaj do koleksji 0 Dodaj do kolekgji

Rys. 5.4. Interfejs wyszukiwania [opracowanie wlasne]
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5.4 Zarzadzanie kolekcja

Widok kolekcji uzytkownika prezentuje zgromadzone media w formie kart
zawierajacych peten zestaw metadanych. Kazda karta obejmuje: oktadke medium, tytul, opis,
srednig z ocen wystawionych przez uzytkownikow, przypisane tagi gtdéwne, tagi stworzone
przez uzytkownikow i typ multimediéw. Mozna przej$s¢ do interfejsu edycji konkretnych

medioéw przez kliknigcie na nie.

The Lord of the Rings

JRR. Tolkien

Rok: 1954 Rok: 2021

Srednia ocena: 4.5 (2) Srednia ocena: 4.0 (1)
Fantasy Przygodowy Sci-Fi Przygodowy
Akcja Akda

podréz bohatera

Rys. 5.5. Interfejs wlasnej kolekceji [opracowanie wiasne]
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5.5 Edycja multimediow

Formularz edycji medium umozliwia modyfikacje wszystkich kluczowych atrybutow
pozycji w kolekcji. Interfejs obejmuje pola: oceny w skali od 1-5 gwiazdek ktdra mozna
zmienia¢ lub usuwacé swoja ocene, zmiana statusu, przynaleznos¢ do kolekcji uzytkownika,
tagoéw glownych dostgpnych na stronie 1 tagéw uzytkownika ktére mozna dowolnie

wymyslac.

Denis Villeneuve

Srednia ocena: 4.0 (1)

Twoja ocena:

Twoj status

Brak

Kolekcje

Kliknij + aby dodac, - aby usungc z kolekgji:
= FF - fajne fantasy

Sc-Fi(2) = Adventure (2) * Drama (1) +

Tagi gtéwne

Tagi uzytkownika

Rys. 5.6. Interfejs edycji multimediow [opracowanie wlasne]
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5.6 Profil uzytkownika

Strona profilu uzytkownika prezentuje dane personalizacyjne konta oraz statystyki
aktywnosci w aplikacji. W centralnej cz¢$ci widoku znajduje si¢ awatar uzytkownika oraz
jego nazwa. Ponizej umieszczono sekcje “O MNIE” ktora umozliwia uzytkownikowi dodanie

krotkiego opisu biograficznego.

Interfejs wyswietla dwie metryki aktywnosci: liczbe dodanych mediéw oraz liczbe
polubionych kolekcji, prezentowanych w formie kolorowych ikon z warto$ciami
numerycznymi. W dolnej cz¢sci ekranu znajduja si¢ dwa przyciski akcji: “Edytuj Profil” oraz
“Ustawienia”, ktore umozliwiaja modyfikacje danych osobistych i konfiguracje parametrow
konta. Struktura strony profilu zostala zaprojektowana zgodnie z zasadami projektowania
interfejsow uzytkownika, gdzie najwazniejsze informacje umieszcza si¢ w centrum uwagi, a

funkcje zarzadzania kontem pozostaja tatwo dostgpne w dolnej czgsci widoku.

Adam Szewczyk

Dodane media Polubienia

& Edytuj Profil 81 Ustawienia

Rys. 5.7. Interfejs profilu uzytkownika [opracowanie wlasne]
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5.7 Ustawienia konta

Strona ustawien umozliwia uzytkownikowi podstawowa personalizacj¢ konta oraz
zarzadzanie wybranymi elementami profilu. W gornej czgsci interfejsu znajduje si¢ sekcja
edycji zdjecia profilowego, pozwalajaca na wgranie pliku graficznego w okreslonym formacie

i rozmiarze. Mechanizm ten umozliwia wizualne dostosowanie profilu uzytkownika.

Ponizej umieszczono pole edycji opisu profilu, w ktorym uzytkownik moze
wprowadzi¢ krotki tekst biograficzny o ograniczonej liczbie stow. Interfejs informuje o

aktualnym limicie znakow oraz udostepnia przycisk zapisu zmian.

W dolnej czgéci strony znajduje si¢ sekcja zarzadzania hastem, prezentowana w
formie zaciemnionej] w celu ochrony poufnosci danych. Zmiana hasta realizowana jest
poprzez dedykowany przycisk, inicjujacy odpowiednig procedur¢ aktualizacji danych

uwierzytelniajacych.

< Ustawienia

ZDJECIE PROFILOWE

& wybierz plik

OPIS PROFILU

HASEO

¥kkkdkkkE

Rys. 5.8. Interfejs edycji ustawien uzytkownika [opracowanie wlasne]
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6. Testy

W niniejszym rozdziale przedstawiono proces weryfikacji poprawnosci dziatania
aplikacji z wykorzystaniem testow automatycznych. W projekcie zastosowano dwa
uzupetniajace si¢ poziomy testowania: testy jednostkowe weryfikujace pojedyncze funkcje i
moduty oraz testy integracyjne oceniajace wspotdziatanie wigkszych komponentow systemu,

takich jak routing, middleware czy logika serwisowa.

Wszystkie testy automatyczne w projekcie zostaly zorganizowane zgodnie z
powszechnie stosowanym wzorcem AAA (Arrange-Act-Assert), ktory porzadkuje proces
testowania poprzez wyrazny podziat na etap przygotowania danych i konfiguracji srodowiska
testowego, wykonanie testowanej operacji oraz weryfikacje uzyskanych rezultatow. Takie
podejscie zwigksza czytelno$¢ testow oraz ulatwia ich utrzymanie i rozwoj. Poprawnos¢
dzialania poszczegélnych elementéw systemu weryfikowana jest dzigki asercjom, ktore
umozliwiaja poréwnanie rzeczywistych wynikow z warto$ciami oczekiwanymi, sprawdzanie

typow danych, kodow odpowiedzi HTTP oraz struktury zwracanych obiektow. [5]

Drugim waznym mechanizmem wspierajagcym proces testowania jest tworzenie atrap
(ang. mocking) zalezno$ci, co pozwala testowaé logike biznesowa w izolacji od ustug
zewnetrznych, baz danych czy zapytan HTTP. Zastgpienie rzeczywistych wywotan
kontrolowanymi atrapami umozliwia uzyskanie przewidywalnych wynikow testow oraz
eliminuje wptyw czynnikow niezaleznych od aplikacji. Takie podejscie jest szczegOlnie
istotne w aplikacjach webowych, gdzie bezposrednia komunikacja z zewnetrznymi serwisami

mogtaby prowadzi¢ do niestabilnosci testow oraz wydtuzenia czasu ich wykonywania. [2]

Do implementacji testow wykorzystano framework Vitest, bedacy nowoczesnym
narzedziem do testowania aplikacji opartych na JavaScript. Jego integracja z ekosystemem
Vite umozliwia bardzo szybkie wykonywanie testow oraz peilne wsparcie modutéw ESM,

stosowanych w catym projekcie. [15]

Testy integracyjne zostaty dodatkowo wsparte bibliotekg Supertest, ktéra umozliwia
wykonywanie zadan HTTP bez koniecznosci uruchamiania rzeczywistego serwera.
Umozliwia to przetestowanie pelnego przeptywu zadania od routera, przez middleware, po

koncowa odpowiedz w sposdb szybki i przewidywalny.
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6.1 Testy jednostkowe

Celem testow jednostkowych jest wspieranie dlugoterminowego, zrownowazonego
rozwoju oprogramowania poprzez wczesne wykrywanie btedow, co pozwala zachowaé

stabilno$¢ systemu i utrzymac state tempo rozwoju projektu mimo rosnacej ztozonosci kodu.

[3]

Testy jednostkowe koncentrujag si¢ na weryfikacji poprawnosci dzialania
pojedynczych funkcji lub metod w izolacji od pozostatych komponentow systemu. Gtéwnym
celem tej kategorii testow jest zapewnienie, ze kazda jednostka kodu realizuje swoja
odpowiedzialno$¢ zgodnie ze specyfikacja, niezaleznie od stanu czy zachowania innych
modutow. W projekcie testy jednostkowe obejmujg serwisy odpowiedzialne za komunikacje z
zewnetrznymi  API,  weryfikujac  zarowno prawidlowe przetwarzanie odpowiedzi

zawierajacych kompletne dane, jak i obstuge przypadkéw brzegowych.

W kontekscie aplikacji webowej tworzenie atrap dotyczy przede wszystkim bibliotek
realizujacych zapytania HTTP, takich jak axios, ktorych rzeczywiste wywotanie w trakcie
testow byloby nieefektywne i1 wprowadzitoby niepozadane zaleznosci od dostepnosci

zewngtrznych serwisow.

6.1.1 Test obstugi ksiazek bez okladki

Jeden z testowanych scenariuszy weryfikuje poprawnos$¢ obstugi danych zwracanych
przez API Open Library w sytuacji, gdy ksigzka nie zawiera informacji o oktadce. W
odpowiedzi API pole “cover i” przyjmuje wartos¢ null, co uniemozliwia wygenerowanie

adresu URL okladki.

W teScie wywolanie metody axios.get zostaje zastgpione atrapa, ktdra symuluje
odpowiedz API =zawierajaca rekord ksigzki bez identyfikatora okladki. Nastepnie
wywotywana jest funkcja openLibraryService.search, odpowiedzialna za pobieranie i

przetwarzanie danych do formatu wewnetrznego aplikacji.
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Zgodnie z aktualng logika systemu rekordy ksiazek, ktére nie zawierajg informacji o
oktadce, sg filtrowane na etapie przetwarzania danych i nie s3 uwzgledniane w wynikach
wyszukiwania. W konsekwencji funkcja search zwraca pusta tablice wynikow, mimo

poprawnej odpowiedzi otrzymanej z zewnetrznego API.

Test potwierdza poprawne filtrowanie niekompletnych danych z zewngtrznego API

oraz zapewnia spdjno$¢ wynikow prezentowanych uzytkownikowi.

Listing 6.1. Test obstugi ksiazek bez oktadki [opracowanie wlasne]

describe('search - no cover', () => {
it('should return empty array when books have no cover', async
0 =>{
axios.get.mockResolvedValue({
data: {
docs: [
{
key: '/works/OL12345W",
title: 'Test Book Without Cover',
author _name: ['Test Author'],
first_publish_year: 2020,
cover_i: null,
isbn: ['1234567890"' ]

]
}
});

const results = await openLibraryService.search('test
query’);

expect(results).toEqual([]);
expect(axios.get).toHaveBeenCalledWith(
"https://openlibrary.org/search.json’,
expect.objectContaining({
params: expect.objectContaining({ q: 'test query' })

1)
)5
1)
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6.1.2 Test rejestracji uzytkownika z istniejacym adresem e-mail

Test weryfikuje obstuge sytuacji, w ktorej uzytkownik probuje zarejestrowaé si¢ z
adresem e-mail juz istniejgcym w systemie. W scenariuszu testowym metoda
prisma.user.findUnique zostaje zastgpiona atrapa, ktdra symuluje istnienie uzytkownika o
adresie “existing@test.com” w bazie danych. Nast¢gpnie wywolywana jest funkcja signup z

poprawnymi danymi rejestracyjnymi przekazanymi w obiekcie zadania.

Test sprawdza, czy w przypadku wykrycia istniejacego adresu e-mail proces rejestracji

zostaje przerwany, a serwer zwraca odpowiednia odpowiedz HTTP.
Weryfikowane sg nast¢pujace warunki:

e serwer zwraca kod odpowiedzi HTTP 409,

e zwrécony komunikat JSON informuje o istnieniu uzytkownika z podanym adresem
e-mail,

e metoda sprawdzajaca istnienie uzytkownika (findUnique) zostaje wywolana z
poprawnym parametrem,

® operacja tworzenia nowego uzytkownika (prisma.user.create) nie zostaje wykonana.

Test potwierdza poprawng obstluge walidacji unikalno$ci danych po stronie serwera oraz

zabezpiecza system przed tworzeniem zduplikowanych kont uzytkownikow.
Listing 6.2. Test rejestracji uzytkownika [opracowanie wiasne]

it('should return 409 for existing email', async () => {
mockReq = { body: validSignupData };
prisma.user.findUnique.mockResolvedValue({
id: 1,
email: 'existing@test.com',
name: 'Existing User'
})s
await signup(mockReq, mockRes);
expect(mockRes.status).toHaveBeenCalledWith(409);
expect(mockRes.json).toHaveBeenCalledWith({
message: 'User with this email already exists'
})s
expect(prisma.user.findUnique).toHaveBeenCalledWith({
where: { email: 'existing@test.com' }

})s

expect(prisma.user.create).not.toHaveBeenCalled(); });
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6.2 Testy integracyjne

Testy integracyjne weryfikuja poprawne dziatanie kodu w potaczeniu z innymi
komponentami systemu oraz zalezno$ciami zewnetrznymi, takimi jak bazy danych czy ushugi.
Ich celem jest sprawdzenie, czy poszczegdlne czesci aplikacji poprawnie ze soba
wspolpracuja w realistycznym scenariuszu uzycia. [S] W przypadku aplikacji opartych na
Express szczegdlnie istotne jest przetestowanie poprawnosci obstugi tras, komunikacji
migdzy warstwami oraz formatu zwracanych danych. Dzigki Supertest mozliwe jest
symulowanie pelnych zadan HTTP bez uruchamiania aplikacji na porcie, co upraszcza testy i

pozwala na szybkie ich wykonywanie.

6.2.1 Test integracji z API TMDB

Test weryfikuje poprawnos$¢ dziatania endpointu GET /api/media/search,
odpowiedzialnego za wyszukiwanie filmow z wykorzystaniem zewngtrznego API TMDB do
pobierania informacji o filmach i serialach. Zagdanie HTTP wykonywane jest przy uzyciu
biblioteki Supertest 1 zawiera parametry zapytania okreslajace typ medium oraz fraze
wyszukiwania. Dodatkowo w nagtowku przesytany jest token dostepu w postaci pliku cookie,

co umozliwia autoryzacj¢ zadania w kontekscie uzytkownika zalogowanego.

Ze wzgledu na komunikacje z zewnetrznym serwisem test realizowany jest z
wydtuzonym limitem czasowym wynoszacym 15 sekund, co pozwala uwzgledni¢ potencjalne

opo6znienia odpowiedzi sieciowe;.
W fazie asercji weryfikowane sg nastgpujace warunki:

e serwer zwraca kod odpowiedzi HTTP 200,

e pole results w odpowiedzi stanowi tabliceg,
e tablica wynikOw zawiera co najmniej jeden element,
e kazdy zwrdcony obiekt filmu posiada wlasciwos¢ title typu tekstowego.

Test potwierdza poprawng obstuge zapytan wyszukiwania, prawidtowg integracje z

API TMDB oraz poprawno$¢ struktury danych zwracanych przez endpoint aplikacji.
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Listing 6.3. Test polaczenia z API [opracowanie wlasne]

it('should return movie search results from TMDB', async () => {
const response = await request(app)
.get('/api/media/search")
.query({ type: 'movie', query: 'Matrix' })
.set('Cookie', ['accessToken=valid-test-token']);

expect(response.status).toBe(200);
expect(response.body.results).toBeInstanceOf(Array);
expect(response.body.results.length).toBeGreaterThanOrEqual(l);

response.body.results.forEach(movie => {
expect(movie).toHaveProperty('title");
expect(typeof movie.title).toBe('string');

});
}, 15000);

6.2.2 Test wyszukiwania ksiazek z Open Library

W ramach testéw integracyjnych zweryfikowano dzialanie endpointu GET
/api/media/search, odpowiedzialnego za wyszukiwanie ksigzek z wykorzystaniem danych
pochodzagcych z API Open Library., W fazie przygotowania testu funkcja
openLibraryService.search, wykorzystywana w warstwie kontrolera, zostaje zastapiona atrapa

zwracajacg przygotowang tablicg przyktadowych wynikéw mockBooks.

Nastepnie przy uzyciu biblioteki Supertest wykonywane jest zadanie HTTP typu
GET z parametrami zapytania okre$lajacymi typ medium oraz fraze wyszukiwania. Zadanie
zawiera rowniez token dostgpu przekazany w postaci pliku cookie, co symuluje kontekst

uzytkownika zalogowanego.
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W fazie asercji weryfikowane sg nastgpujace elementy:

e serwer zwraca kod odpowiedzi HTTP 200,

e odpowiedz zawiera pola results oraz count,

e pole results stanowi tablice obiektow, a count odzwierciedla liczb¢ zwrdconych
wynikow,

e kazdy obiekt ksigzki posiada wymagane atrybuty, takie jak identyfikator, tytul,
autorzy, oktadka, rok wydania,

e warstwa kontrolera poprawnie wywotuje funkcje serwisowa z przekazang fraza

wyszukiwania.

Test potwierdza, ze endpoint poprawnie obstuguje parametry zapytania, wspolpracuje z

warstwa serwisowg oraz zwraca dane w spojnym i oczekiwanym formacie JSON.

Listing 6.4. Test wyszukiwania ksigzek [opracowanie wlasne]

it('should return 200 with valid JSON for book search', async ()
=> {

openLibraryService.search.mockResolvedValue(mockBooks);

const response = await request(app)
.get('/api/media/search")
.query({ type: 'book', query: 'great book' })
.set('Cookie', ['accessToken=valid-test-token']);

expect(response.status).toBe(200);
expect(response.body).toHaveProperty('results"');
expect(response.body).toHaveProperty('count');
expect(response.body.results).toBeInstanceOf(Array);
expect(response.body.count).toBe(2);

const book = response.body.results[0];

expect(book) .toHaveProperty('id");

expect(book).toHaveProperty('title');

expect(book) .toHaveProperty('authors');

expect(book).toHaveProperty('coverImage");

expect(book) .toHaveProperty('year');

expect(openLibraryService.search).toHaveBeenCalledWith('great

book');

})s
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6.2.3 Test dodawania kolekcji

Test weryfikuje dziatanie endpointu POST /api/collections, odpowiedzialnego za
tworzenie nowych kolekcji uzytkownika. Scenariusze testowe obejmujg zarowno przypadek
btednego zadania, jak i poprawne dodanie podkolekcji. W celu izolacji logiki kontrolera

operacje na bazie danych realizowane przez Prisma ORM zostajg zastapione atrapami.

W pierwszym scenariuszu sprawdzana jest reakcja systemu na brak wymaganej nazwy
kolekcji. Wystanie zadania POST bez danych powoduje zwrocenie kodu odpowiedzi HTTP

400, co potwierdza poprawng walidacj¢ danych wejsciowych po stronie serwera.

Drugi scenariusz testuje poprawny proces tworzenia podkolekcji. Po zasymulowaniu
istnienia kolekcji nadrzgdnej oraz braku powigzanych tagéw wykonywane jest zadanie POST
z nazwa nowe] kolekcji. W fazie asercji weryfikowane jest wywotanie metody

prisma.collection.create oraz kod odpowiedzi serwera.

Test potwierdza poprawne przetwarzanie zadan tworzenia kolekcji, dziatanie walidacji

oraz wspotprace warstwy kontrolera z warstwg dostepu do danych.
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Listing 6.5. Test dodawania kolekcji [opracowanie wlasne]

describe('POST /api/collections', () => {
it('should return 400 when name missing', async () => {

prisma.collection.findFirst.mockResolvedValue(mockMainCollection);

const response = await request(app)
.post('/api/collections")
.set('Cookie', ['accessToken=valid-token'])

-send({});

expect(response.status).toBe(400);
1)

it('should create new subcollection', async () => {

prisma.collection.findFirst.mockResolvedValue(mockMainCollection);

prisma.tag.findMany.mockResolvedValue([]);
const newCollection = {

id: 3,

name: 'Nowa Kolekcja',

isMainCollection: false,

isPublic: false,

parentId: 1,

userId: 1,

collectionTags: []
}s5

prisma.collection.create.mockResolvedValue(newCollection);

const response = await request(app)
.post('/api/collections")
.set('Cookie', ['accessToken=valid-token'])
.send({ name: 'Nowa Kolekcja' });

expect(prisma.collection.create).toHaveBeenCalled();
expect([200, 201]).toContain(response.status);

})s
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7. Podsumowanie i wnioski

Celem pracy inzynierskiej byto opracowanie funkcjonalnego narzedzia do zarzadzania
osobistymi kolekcjami multimediow, ktore w praktyczny sposdb rozwigzuje problem
rozproszenia informacji o preferencjach uzytkownikow. W ramach projektu udato si¢

zrealizowaé wszystkie wymagania funkcjonalne 1 niefunkcjonalne.

System umozliwia uzytkownikom bezpieczne tworzenie kont oraz uwierzytelnianie z
wykorzystaniem mechanizméw haszowania hasetl i zarzadzania sesjami. Zaimplementowana
integracja z zewnetrznymi APl znaczgco utatwia proces dodawania nowych pozycji do
kolekcji poprzez automatyczne pobieranie metadanych oraz okladek. Funkcjonalnosci
tagowania, wyszukiwania 1 filtrowania dzialaja efektywnie, zapewniajac uzytkownikom
intuicyjny sposob nawigacji po wlasnych zbiorach. Mechanizm publicznych list pozwala na
udostepnianie wybranych kolekcji innym uzytkownikom. Poprawno$¢ dzialania systemu

zweryfikowano poprzez testy obejmujace gtowne scenariusze uzytkowania.
Mozliwe kierunki rozwoju aplikacji w przysziosci:

e Rozwdj funkcji spolecznosciowych aplikacji - implementacja systemu
obserwowania innych uzytkownikow, tworzenia grup tematycznych oraz
wysytania wiadomosci bezposrednich. Rozszerzenie to pozwoliloby na
budowanie spotecznosci wokdt wspolnych zainteresowan medialnych oraz
odkrywanie nowych pozycji na podstawie aktywnosci innych uzytkownikow.

e Opracowanie aplikacji mobilnej - implementacja natywnych aplikacji na
systemy i0S oraz Android, umozliwiajacych petny dostep do funkcjonalnosci
systemu z urzadzen mobilnych.

e Integracja modeli sztucznej inteligencji - wykorzystanie algorytmoéw
uczenia maszynowego do tworzenia spersonalizowanych rekomendacji na
podstawie historii ocen uzytkownika oraz wzorcow konsumpcji mediow.
System moglby réwniez zastosowal przetwarzanie jezyka naturalnego do
automatycznej analizy recenzji oraz inteligentnego sugerowania tagéw podczas

dodawania nowych pozycji.

Realizacja projektu pozwolita na praktyczne zastosowanie wiedzy z zakresu inzynierii
oprogramowania oraz projektowania interfejsow uzytkownika. Zaprojektowany system
stanowi funkcjonalng baze, ktéra moze by¢ rozwijana zgodnie z przedstawionymi kierunkami

oraz potrzebami uzytkownikdow.
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